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Da wir als SUDVERS von der Nutzung von Informationen und Technologie abhingig sind, ist
das Management der damit verbundenen Anforderungen an die Informationssicherheit
wichtig. Wenn wichtige Informationen an die falschen Personen weitergegeben werden, nicht
verfugbar oder unzuverlassig sind, konnte dies direkte oder indirekte betriebliche und/oder
finanzielle Auswirkungen fiir unser Unternehmen oder unsere Kunden haben. Wenn
Informationen an unberechtigte Personen weitergegeben werden, kénnte dies neben den
internen finanziellen Auswirkungen auch zu einer Beeintrachtigung unserer Reputation, zu
zivil- oder moglicherweise sogar strafrechtlichen Haftung fiihren.

In diesem Zusammenhang und unter Bericksichtigung der Tatsache, dass ein 100%iges
Informationssicherheitsniveau aus technischen und organisatorischen Griinden nicht
realistisch zu erreichen ist - und auch wirtschaftlich nicht tragbar wire - strebt SUDVERS ein
akzeptables Informationssicherheitsniveau an, das auf internationalen Standards (wie z.B.
ISO/IEC 27000ff) und branchenweit anerkannten Best Practices basiert.

Um dies zu gewihrleisten, wird SUDVERS einen Rahmen fiir die Informationssicherheit
einrichten, der sich auf die folgenden Elemente stlitzen wird:

- SUDVERS Branche und Kultur

- Risikobewusstsein und

- Einhaltung internationaler Standards sowohl fiir das Management der
Informationssicherheit als auch fir die technische, operative Informationssicherheit

Die spezifischen InformationssicherheitsmaBnahmen, die sich aus diesem Ansatz ergeben
miissen sowohl auf die Branche und die Kultur von SUDVERS ausgerichtet als auch effektiv,
effizient, angemessen ("fit for purpose"), konsistent und kostenbewusst ("fit for resources")
sein. Besonderes Augenmerk wird hierbei auf den reibungslosen und unterbrechungsfreien
Betrieb der Dienstleistungen fiir unsere Kunden sowie auf den Schutz des Rufes von SUDVERS
gelegt.

Das SUDVERS-Framework fiir Informationssicherheit entspricht der Struktur der 1SO/IEC
27002 und behandelt die unten aufgefiihrten Bausteine der Informationssicherheit:

- Organisation

- Menschen

- Physische Sicherheit

- Technik
Die zugehérigen themenspezifischen SUDVERS Informationssicherheitsrichtlinien werden im
SUDVERS Informationssicherheitshandbuch sowie im SUDVERS Intranet veréffentlicht.
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